Latgezniknr 2do 2 anzadzenia nr 137 /2015 Prokurators Dkrggowego w Warszawie z dnig 28, 12, 2015 roku

W Sprawde pdzielania zamadwiern publicznych w Prokuraturze Okregowsj w Warszawie, ktdrych wartodc nie preekracza wyrazonej w
2Hotyeh rdwnowartosci kwoly 30,000 euro,

+ (Wykonawey, strona internetowa, tablica ogfoszer)

Zaproszenie do ztozenia ofert na:

Dostawa dla Prokuratury Okregowe] w Warszawie zgodnie z
zatgcznikiem Nr 3 — Aktualizacja dla urzadzen Fortinet wraz z rozszerzeniem
funkcjonalnosci o modut monitorowania i analizy logéw dla rozwiazar Fortinet

— parametry techniczne

1) Zamawiajgcy:

PROKURATURA OKREGOWA w WARSZAWIE. ul. Chocimska 28, 00-791 Warszawa,
NIP: 525-10-08-711 REGON: 000000247

Www.warszawa.po.gov.pl e-mail: Zamowienia@warszawa.po.qov.pl
FAKS +48 22 2173128

2) Tryb udzielenia zaméwienia; przetarg nieograniczony na podstawie Komunikatu
Wyjasniajacego Komisji, dotyczacym prawa wspolnotowego obowigzujacego w dziedzinie udzielania
zamowien, ktdre nie sg lub sg jedynie czgsciowo objete dyrektywami w sprawie zaméwien publicznych
(2006/C 179/02); Dyrektywy Parlamentu Europejskiego | Rady 2014/24/UE z dnia 28 lutego 2014 r. w sprawie
zamowien publicznych, uchylajacej dyrektywe 2004/18/\WE o réwnowartosci ponizej 30 000 euro,
zgodnie z trescig art. 4 pkt 8 ustawy- Prawo zamowien publicznych (tekst jednality Dz. U. z 22 grudnia 2015
roku, poz. 2164). Znak sprawy ZP/ /[2016.

3) Opis przedmiotu Zamoéwienia:

Aktualizacja dla urzadzei Fortinet wraz z rozszerzeniem funkcjonalnosei o
modul monitorowania i analizy logéw dla rozwigzan Fortinet 0 parametrach
opisanych w zalaczniku Nr 3

4) Termin realizacji przedmiotu zaméwienia: do 7 dni od daty podpisania umowy

5) Warunki udziatu w postepowaniu oraz opis sposobu dokon wania oceny spetniania tych
warunkow;

Wykonawca powinien spetniaé warunki, dotyczgce:

- posiadania uprawnien do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli
przepisy prawa naktadaja obowiazek ich posiadania:

- posiadania wiedzy | do$wiadczenia:

- dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do
wykonania zamowienia:

- sytuacji ekonomicznej i finansowej

6) Wykaz oswiadczeri lub dokumentéw, lakie maja dostarczy¢ wykonawcey w celu potwierdzenia

speiniania warunkéw udzialu w postepowaniu:
Aktualny odpis z KRS (wazny 6 miesiecy) lub informacja z Centralnej Ewidencji i Informacji o

Dziatalnosci Gospodarczej

7) Informacje o sposobie porozumiewania si¢ zamawiajacego z wykonawcami oraz
przekazywania o$wiadczen lub dokumentéw, a takze wskazanie oséb uprawnionych do
porozumiewania sie z wykonawcami;

Osobg uprawniona do porozumiewania sig z Wykonawcami w sprawach dotyczacych

niniejszego postepowania jest:




. Jolanta Staszewska — nr fax: 22 2173 128,

mail: jolanta staszewska@warszawa. po.gov.pl, zamowien la@warszawa.po.gov.pl
Forma kontaktéw poza pisemna jest faksowa i mailowa. Nie przewiduje sie jakichkolwiek
kontaktow telefonicznych.
8) Wymagania dotyczace wadium; Nie przewiduje sie wadium
9) Termin zwiazania oferta; 30 dni.
10) Opis sposobu przygotowywania ofert;
Nalezy Scisle wypetnic¢ wszystkie pozycje Formularza cenowego
Nalezy wypemié¢ druk - formularz oferty zatacznik Nr 1zp/ /2015,
11)  Miejsce oraz termin skiadania i otwarcia ofert;
Oferte nalezy ztozyé w kopercie z dopiskiem ,Oferta na antywirus” - Dziennik Podawczy |
nie pozniej niz do godz. 11°° dnia 08 .03.2016 roku

Zamawiajacy otworzy koperty z ofertami w dniu  08.03.2016 r. o godz. 12.00, w siedzibie
Zamawiajgcego — Sala Narad.

Otwarcie ofert jest jawne dla wszystkich zainteresowanych.

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, Jakg zmierza przeznaczyc na
sfinansowanie zamowienia .

Podczas otwarcia ofert zostang ogtoszone informacje dotyczace zawartych w ofercie:
- imion i nazwisk, nazw (firm) oraz adresow (siedzib) Wykonawcow,
- cen ofert,
- inne dane jesli beda niezbedne.
12)  Opis sposobu obliczenia ceny; Nalezy podac cene za caly przedmiot zaméwienia
13)  Opis kryteriow, ktérymi zamawiajacy bedzie sig kierowal przy wyborze oferty, wraz z
podaniem znaczenia tych kryteriéw i sposobu oceny ofert;
Kryterium wyboru oferty
. Zamawiajacy bedzie oceniat oferty wg ponizej okreslonych kryteriéw i ich znaczenia:
Kryterium (ocena) wyboru oferty i J€] znaczenie (w punktach)

l.p. opis kryteriow oceny znaczenie |
1 Cena - taczna cena oferty 100

1.1. Kryterium cena:
Wykonawca, ktéry zaoferuje najnizsza cene, uzyska maksymalna liczbe punktow tj. 98,
oferty z wyzszymi cenami otrzymajq liczbe punktéw obliczona na podstawie ponizszego
WZoru.

Cena oferowana minimalna brutto [z4]
KC = -—--x100=......... {*}

Cena ocenianej oferty brutto [zi]

(*)Wynik zaokraglany jest do dwéch miejsc po przecinku.

14)  Informacje o formalnosciach, jakie powinny zostaé dopelnione po wyborze oferty w
celu zawarcia umowy w sprawie zamoéwienia publicznego;

O wynikach procedury zamawiajgcy poinformuje wykonawcoéw. Umowa bedzie zawarta z

wykonawca ktory spetni wymagania, zaoferuje przedmiot zamdwienia zgodny z warunkami

z najwyzsza ilo$cig punktéw tacznie za kryteria, oferta nie bedzie podiegata odrzuceniu a

wykonawca nie bedzie podlegat wykluczeniu..

15) Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy;
Nie jest wymagane

16) Istotne dla stron postanowienia, ktére zostana wprowadzone do tresci zawieranej
umowy w sprawie zamoéwienia publicznego, ogélne warunki umowy albo wzér umowy,
jezeli zamawiajacy wymaga od wykonawcy, aby zawarl z nim umowe w sprawie
zamowienia publicznego na takich warunkach;

Zawarte sa we wzorze umowy stanowigcym zatacznik Nr 2- zp/ f2016.




17)  Pouczenie o srodkach ochrony prawnej przystugujacych wykonawcy w toku postepowania o
udzielenie zaméwienia.

W okresie trwania niniejszej procedury , tzn, od przekazania niniejszego zaproszenia do
uptywu terminu zwiazania oferta wykonawcom przystuguje w kazdym czasie uprawnienie
dotyczace poinformowania Zamawiajacego o niezgodnej czynnosci podjete] przez niego
lub zaniechaniu czynnosci. ktérg powinien wykonaé . W przypadku uznania zasadnosci
przekazanej informacii Zamawiajacy powtarza czynnosé albo dokonuje czynnosci
zaniechanej, informujac o tym wykonawcéw .




Zalacznik Nr 1: Formularz oferty AP TS o 1 L2016 .
Nazwa i adres wykonawcy

Oferta
dla Prokuratury Okregowej w Warszawie
ul. Chocimska 28
00-791 Warszawa

Nawiazujac do zaproszenia do zlozenia ofetzdn. ......... ..032016r.

Oferujemy: »Aktualizacje dla urzadzen Fortinet wraz z rozszerzeniem
funkcjonalnosci o modut monitorowania i analizy logow dla rozwigzan Fortinet”
dla Prokuratury Okregowej w Warszawie zg. z Zatgcznikiem Nr 3 —
parametry techniczne

Cena za cato$¢ przedmiotu zaméwienia Wynosi :

2. Realizacja zaméwienia: do 7 dni od daty podpisania umowy.
3.Temin platnosci faktur  wynosit bedzie do 14 dni od daty dostarczenia faktury wraz =z
potwierdzeniem nalezytego wykonania dostawy.

4. Oswiadczamy, ze zapoznalismy sig ze wzorem umowy, ktory zostat zatgczony do

Zaproszenia i w przypadku wyboru naszej oferty, stawimy sie do zawarcia umowy w
miejscu i terminie wyznaczonym przez Zamawiajacego.

W zataczeniu niniejszej oferty podajemy nastepujgce dane:

b)

a) W przypadku Spatek Cywilnych NIP, PESEL oraz adresy zamieszkania wszystkich wspolnikow.

Wprzypadku oséb ﬂzycznych ﬁrnwadzqcych dziatalno$¢ gospodarcza NIP, PESEL oraz adres
zamieszkania.

5. Nasz REGON TN ORI AT | | | = b e S

6. Uprawnionym do kontaktéw z Zamawiajacym jest:

Pan/Pani: ..........cc.ooooveveooii R fax. ..
BV o o semmaneieuinds SR,

7. Integralng czescia niniejszej oferty sa:

a)

8. Oferta nasza wraz z zatgcznikami zawiera tacznie ............. stron ponumerowanych..

imig | nazwisko, podpis wWiykonawey




Zatacznik Nr 2

UMOWA ZP/.../12016 /wzor

Zawarta w dniu ... ... 2016 r., pomiedzy:

Prokuratura Okregowa w Warszawie z siedzibg: przy ul. Chocimskiej 28. 00-791
Warszawa, NIP:525-10-08-711, reprezentowang przez:

Prokuratora Okregowego —

Gtéwnego Ksiegowego -

zwang dalej ,Zamawiajacym"

a Firmg z siedziba: przy ul.

............................................................................................

1l e B | (s || o —— dla 0sob fizycznych prowadzacych

zwang dalej ,,Wykonawca",

na podstawie udzielonego zaméwienia w trybie Art. 4 pkt 8 Ustawy z dnia 29 stycznia
2004 r. - Prawo zaméwier publicznych - /tekst jednolity Dz. U. z 2015 roku, pozycja

2164/
§1
Zamawiajacy zleca a Wykonawca Przyjmuje do realizacji: Aktualizacja dla urzadzen

Fortinet wraz z rozszerzeniem funkcjonalnosci o modut monitorowania i analizy
logéw dla rozwigzan Fortinet dla Prokuratury Okregowej w Warszawie .

§2
I. Wykonawca oswiadcza, ze jest pfatnikiem podatku VAT i posiada numer identyfikacji
podatkowej NIP:

2. Zamawiajacy o$wiadcza, ze jest ptatnikiem podatku VAT i posiada numer identyfikacji
podatkowej NIP: 525-10-08-711
§3
Termin wykonania przedmiotu umowy: dostawa urzadzenia do 7 dni od daty podpisania
umowy.

§4
1. Z tytutu realizacji Umowy, Wykonawcy przystuguje wynagrodzenie, zg. ze ztozong
ofertg cenowg w wysokosci:

-netto ... 2t (stownie Ztotych ... )
-brutto ... 2 (stownie zlotych ... ) w
tym podatek VAT ... zt.,

2. Rozliczenie za przedmiot umowy nastapi w terminie do 14 dni, na podstawie
dostarczonej do siedziby Zamawiajacego prawidtowo wystawione] faktury wraz z
protokotem zdawczo — odbiorczym podpisanym przez Strony.

3. Platno$c¢ nastapi przelewem na konto Wykonawcy podane na fakturze.

§5

1. Wykonawca zaptaci Zamawiajacemu kary pieniezne:




al za kazdy dzien opdznienia dostawy w stosunku do Zaproponowanego w ofercie
terminu, w wysokosci 0,5% wartosci ceny umowy brutto.

b/ za kazdy dzien zwioki w terminowym usunieciu wad, w wysokosci 0,5% wartosci ceny
umowy brutto— termin na usunigcie wad bedzie kazdorazowo ustalany przez strony,
jednak nie moze byé¢ on diuzszy niz 7 dni kalendarzowych.

¢/ Wykonawca wyraza zgode na potracenie ewentualnych , naliczonych kar umownych
zgodnie z pkt 1a, 1b i 1c z faktury wystawionej za wykonanie przedmiotu zaméwienia.

2. Zamawiajacy zaptaci Wykonawcy kary pieniezne, za kazdy dzien zwioki w

przeprowadzeniu odbioru koricowego wykonanych prac, w wysokosci 0,5% wartosci
ceny umowy brutto.

fad

Zamawiajacy zastrzega mozliwosci dochodzenia na zasadach ogéinych
odszkodowania przenoszacego zastrzezone kary.

§6
1. Koordynatorem ze strony Zamawiajacego jest: Robert Janicki tel. /22/ 217-32-11, e-
0L PP O S
2. Koordynatorem ze strony Wykonawey jest: ... Tel.
e-mail

§7
W sprawach nie uregulowanych niniejszg umowa majg zastosowanie przepisy Kodeksu
Cywilnego.

§8
Sprawy sporne mogace wyniknag na tle realizacji niniejszej umowy, rozstrzygane beda
przez Sad wtasciwy ze wzgledu na siedzibe Zamawiajacego.

§9
1. Umowa sporzadzona jest w 2 - jednobrzmiacych egzemplarzach, po 1
egzemplarzu dla kazdej ze stron.
2. Integralng czescig umowy jest oferta cenowa Wykonawcy z dnia .........2016 .

Zamawiajacy Wykonawca




SPECYFIKACIA TECHNICZNA

1. Wykaz urzadzen.

Lp | Opis llose

1 Aktualizacja na 12 miesiecy 24x7 Comprehensive FortiCare | 1
{1-110 devices) FortiManager - VM License

2 Aktualizacja na 12 miesiecy dla urzadzenia UTM Bundle | 1
FortiGate-60C '

3 Aktualizacja na 12 miesiecy dla urzgdzenia UTM Bundle | 1
FortiGate-80C
4 Aktualizacja na 12 miesiecy dla urzgdzenia UTM Bundle | 1
FortiGate-100D
5 Aktualizacja na 12 miesiecy dla urzgdzenia FortiSwitch- | 2
124B-POE

6 Aktualizacja na 12 miesiecy dla urzqdzénia 8x5 FortiCare | 16
| FAP223B

2. Specyfikacja ogdlna

Aktualizacja dla urzadzen Fortinet wraz z rozszerzeniem funkcjonalnosci o modut monitorowania i
analizy logow dla rozwigzan Fortinet

Do aktualizacja Fortinet:

- Waina przez 12 miesiecy od daty wygasniecia aktualnego wsparcia.

- Wsparcie telefoniczne Inzynieréw Fortinet w jezyku polskim

- Pomoc w prawidlowe] i zgodnej z wymaganiami producenta rejestracji produktu
- Doradztwo w zakresie konfiguracji

- Zdalne wsparcie techniczne

- Zaktadanie zgtoszen technicznych u producenta

- Zdalna konfiguracja/rekonfiguracja urzadzenia zgodnie z wymaganiami klienta

- 5zkolenie dla 3 administratorow

Do rozszerzenie funkcjonalnoéci o modut monitorowania i analizy logow:
Wdrozenie modutu w siedzibie zamawiajacego zgodnie 2 wymaganiami klienta
Szkolenie z modutu monitorowania i analizy logéw dla 3 administratoréw — 3 dni

3. Specyfikacja modutu monitorowania

Wymagania dla modutu monitorowania i zarzadzania politykami bezpieczenstwa i zabezpieczen sieci.

Wymagania konieczne, ktére musi spetniac modut:

1} Modut monitorowania i zarzadzania politykami bezpieczenstwa i zabezpieczen sieci ( dalej
okreslane modutem) musi by¢ dostarczony w formie urzadzenia wirtualnego ( virtual appliance) i
bazowac na systemie operacyjnym linux, ;

2) Modut musi mie¢ mozliwoéé dziatania w srodowisku wirtualnym VYmware oraz Hyper-v

3) Modut musi posiadaé mozliwoié pozyskania danych poprzez SNMP, Syslog oraz dedykowanych
agentow z konfigurowalnym zestawem kolektordw.




4) Minimalne wymagania dla platformy modutu:

5)
6)

7)

8
9)

a) Platforma wirtualna :
i} vsphere 4 i nowsze
i) Microsoft Hyper -V 2008 R2
iii) Microsoft Hyper -V 2012
b) Procesor minimum Dual Core
¢} Czgstotliwos¢ taktowania procesora minimum 2 GHz
d) Pamiec¢ minimum 8 GB
e) Przestrzen dyskowa minimum 500 GB
Modut musi posiadaé dostep przez Web - graficzny interfejs zarzgdzania
Komunikacja sieciowa konsoli zarzadzania Web z Modutem musi byc zabezpieczona
kryptograficznie
Modut musi obstugiwac wdrozenie jako pojedyncze urzadzenie wirtualne i posiadac moiliwosé

rozbudowy o wiele urzadzen w architekturze rozproszone], zapewniajacej obsluge wielu tysiecy
zdarzen

Modut musi skfadowa¢ dane we wiasnej dedykowanej bazie
Modut musi posiada¢ mozliwosc obstugi zaréwno z poziomu konsoli Web urzadzenia wirtualnego
jak i dedykowanej stacj roboczej z zainstalowana dodatkowg aplikacjg producenta modutu

10} Modut musi posiada¢ wbudowane szablony polityk i raportéw zgodnych ze standardami HIPAA,

PCI-DSS, SOX, GLBA, NCUA, NERC-CIP, DISA-STIG, ISO

11) Modut musi poprawnie obstugiwaé poprzez kolektory nastepujgce zrédta danych:

a) aplikacje antywirusowe

b} stacje robocze, komputery przenoéne, serwery fizyczne i wirtualne

¢) zapory sieciowe - minimum Cisco, Fortinet, Juniper, PaloAlto, Sonicwall, Barracuda,

d) rozwigzania IPS Cisco, Juniper, McAfee

e) urzadzenia sieciowe Cisco, Juniper,

f) wskazane systemy operacyjne AIX, Linux, Solaris, Mac 0S-X, HP-UX, Windows, SuSE oraz
Vmware ESX

g) skanery podatnosci Microsoft MBSA, Nessus, IS5 IS 7.0

h) systemy zarzadzania tozsamoscig i uwierzytelnianiem - minimum Microsoft Active Directory
Application Mode (ADAM), Microsoft Active Directory, Microsoft Credential Manager,
Microsoft Windows Authorization Manager, Microsoft Windows IAS System Log, Microsoft
Routing and Remote Access Server (RRAS) NPS Logs, Cisco Secure ACS, RADIUS, RSA SecurlD
Secure Authentication Manager, Public key infrastructure (PKI) and x.509 Certificates, Secure
Sockets Layer (S5L), Transport Layer Security (TLS), Lightweight Directory Access Protocol
(LDAP), Kerberos V5 Authentication,

i) serwery Web, FTP oraz zarzadzania trescig - minimum Apache 1.3-2.0-2.2-2.3.5, IIS FTP, IIs,
ISC Bind, Postfix, Samba, WebSense Corporate Edition, WebSense Enterprise and Security
Suites

j) w zakresie audytu baz danych minimum :

(1) Microsoft SQL Server 2005 Express
(2) Microsoft SQL Server 2005

(3) Microsoft SQL Server 2008

(4) Oracle 10 (Windows, Unix)

(5) Oracle 11 (Windows, Unix)

(6) Oracle 9 (Windows)

(7) PostgresQL




k) Dane z innych produktéw i aplikacji:
(1) APC InfraStruXure
(2) APC UPS Network Management Card’
(3) Cisco Network Admission Control for WLANs
(4) Cisco Network Registrar for Windows
(5) DHCPd
(6) FreeBSD Authentication
(7) Hyper-v
(8) Microsoft Exchange 2007
(9) Microsoft Exchange 2010
(10)Microsoft SharePaoint
(11)ApplLocker
(12)Dameware Remote Administration
(13)Microsoft Windows WAS
(14)Microsoft Cluster Services
(15)MS Forefront Endpoint Protection
(16)Windows Filtering Platform
(17)AIX
(18)Apple Mac OSX
(19)Cisco Wireless Access Point
(20)Debian
(21)Eaton Cooper Power Systems
(22)Free BSD
(23)FreeBSD Authentication
(24)Windows DHCP Server
(25)Windows Directory Service 2000
(26)Windows Directory Service 2003
(27)Windows DNS Traffic
(28)Windows DNS
(29)Windows File Replication Service
(30)Windows Terminal Server
(31)Microsoft IS
{32)Microsoft IIS FTP
(33)Oracle Hyperion FM
(34)O0racle Alert Log
(35)VMWare ESXi
(36)VMWare vSphere
{37)Windows Print Service

Wraz z modutem muszy zostaé dostarczone niezbedne licencje, ktdre zapewnia funkcjonalnosci
opisane powyiej,




