ZP/73/2016

Zgodniez Zarzgdzeniem nr 106/2016 Frokurators Okregowego w Warszawie z dnia 0510 . 20716 roku

W sprawie udzielania zamaowien publicznych w Prokuraturze Okregows) w Warszawie, kidre nie 5§ lub sg jedynie czesciowo objele
dyreklywami w sprawie zamdwisn publicznych,

(Wykonawcy, strona internefowa, tablica ogfloszen)
Zaproszenie do ztozenia ofert na:
dostawe Systemu kontroli dostepu do sieci i weryfikacji bezpieczenstwa,
zgodnie z zatgcznikiem Nr 1 — Specyfikacja techniczna.
1) Zamawiajacy:
PROKURATURA OKREGOWA w WARSZAWIE, ul. Chocimska 28, 00-791 Warszawa, NIP:
925-10-08-711 REGON: 000000247

Www.warszawa.po.gov.pl e-mail: zamowienia@warszawa.po.qov.pl
FAKS +48 22 2173128

2) Tryb udzielenia zamowienia; przetarg nieograniczony na podstawie Komunikatu
Wyjasniajgcego Komisji, dotyczacym prawa wspélnotowego obowigzujacego w dziedzinie udzielania zaméwien.
ktore nie s3 lub s3 jedynie czesciowo objete dyrektywami w sprawie zamowien publicznych (2006/C 179/02)
Dyrektywy Parlamentu Europejskiego i Rady 2014/24/UE z dnia 26 lutego 2014 r. w sprawie zamowien
publicznych, uchylajacej dyrektywe 2004/18/WE o réwnowartosci ponizej 30 000 euro, zgodnie z trescia art.
4 pkt 8 ustawy- Prawo zamowieni publicznych (tekst jednolity Dz. U. z 22 grudnia 2015 roku, poz. 2164, ze
zmianami). Znak sprawy ZP/73/2016.

3) Opis przedmiotu Zamowienia:
- Parametry techniczne i wymagania eksploatacyjne zawarte saw zataczniku Nr 1 -
SPECYFIKACJA TECHNICZNA ZP/73/2016

- Dopuszcza sie, sktadanie rownowaznych marek produktéw, przy zachowaniu parametréw |
standardow zgodnych z opisem przedmiotu zaméwienia.

4) Termin wykonania zamowienia;
- dostawa i wdrozenie systemu w ciagu 5 dni.
9) Warunki udziatu w postgpowaniu oraz opis sposobu dokonywania oceny speiniania tych warunkéw:

Wykonawca powinien spefnia¢ warunki, dotyczace:
- posiadania uprawnieri do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa nakfadajg obowigzek ich posiadania;
- posiadania wiedzy | doswiadczenia;
- dysponowania odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
zamowienia;
- sytuacji ekonomicznej i finansowej
6) Wykaz oswiadczer lub dokumentow, jakie majg dostarczy¢ wykonawcy w celu potwierdzenia spetniania
warunkow udzialu w postepowaniu;
Wykonawca zobowigzany jest do zamieszczenia w ofercie materiatéw informacyjnych
potwierdzajacych, ze wszystkie parametry oferowane W OFERCIE sa zgodne z wymaganiami
Zamawiajacego  (parametry oferowane nie moga by¢ nizsze niz podane przez
Zamawiajaceqo w zataczniku Nr 1).
Dostawa musi by¢ dostarczona wraz z dokumentacja oraz kompletem materiatow.
7) Informacje o sposobie porozumiewania sie zamawiajacego z wykonawcami oraz przekazywania
oswiadczen lub dokumentow, a takze wskazanie osob uprawnionych do porozumiewania sie z
wykonawcami;

Osobami uprawnionymi do porozumiewania sie z Wykonawcami w sprawach dotyczacych
niniejszego postepowania sa:

* Robert Janicki

* Jolanta Staszewska

Forma kontaktow poza pisemng jest faksowa i mailowa. Nie przewiduje sie jakichkolwiek
kontaktow telefonicznych.




8) Wymagania dotyczace wadium, Nie przewiduje sie wadium

9) Termin zwigzania ofertg; 30 dni.

10)  Opis sposobu przygotowywania ofert:

Nalezy $cisle wypetni¢ wszystkie pozycje Formularza cenowego Zatgcznik Nr 2
Nalezy wypetni¢ druk - formularz oferty zatacznik - ZP/73/2016.

Nalezy dofaczy¢ Aktualny odpis z KRS (wazny 6 miesigcy) lub wypis z rejestru Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej Rzeczypospolitej Polskiej.

11)  Miejsce oraz termin sktadania i otwarcia ofert:

Oferte nalezy ztozy¢ w kopercie z dopiskiem ,Oferta na dostawe Systemu kontroli dostepu do
sieci i weryfikacji bezpieczenstwa” w Prokuraturze Okregowej w Warszawie,

przy ul. Chocimskiej 28, Dziennik Podawczy , nie pozniej niz do godz. 11%° dnia 16.11.2016
roku.

Zamawiajacy otworzy koperty z ofertami w dniu  16.11.2016 . o godz. 13.00, w siedzibie
Zamawiajacego — Sala Narad.

Otwarcie ofert jest jawne dla wszystkich zainteresowanych.

Bezposrednio przed otwarciem ofert Zamawiajacy poda kwote, jaka zmierza przeznaczy¢ na
sfinansowanie zamowienia .

Podczas otwarcia ofert zostana ogloszone informacje dotyczace zawartych w ofercie:

- imion i nazwisk, nazw (firm) oraz adreséw (siedzib) Wykonawcow,

- cen ofert,

- inne dane jesli beda niezbedne.
Informacja z otwarcia ofert zostanie zamieszczona niezwlocznie po ich otwarciu na stronie

internetowej zamawiajacego www.warszawa.po.gov.pl .

12)  Opis sposobu obliczenia ceny; Nalezy $cisle wypetnié wszystkie pozycje Formularza

cenowego- zatgcznik Nr 2- ZP/73 /2018.

13)  Opis kryteriow, ktorymi zamawiajacy bedzie sie kierowal przy wyborze oferty, wraz z podaniem znaczenia
tych kryteriow i sposobu oceny ofert; Cena — 100 %.

14)  Informacje o formalnosciach, jakie powinny zosta¢ dopeinione po wyborze  oferty w celu zawarcia
umowy w sprawie zamdwienia publicznego;

O wynikach procedury zamawiajacy poinformuje wykonawcow. Umowa bedzie zawarta z

wykonawca ktory spetni wymagania, zaoferuje przedmiot zaméwienia zgodny z warunkami za

najnizsza cene, oferta nie bedzie podlegata odrzuceniu a wykonawca nie bedzie podlegat

wykluczeniu..

15)  Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy;

Nie jest wymagane.

16) Istotne dla stron postanowienia, ktére zostang wprowadzone do tresci zawieranej

umowy w sprawie zamowienia publicznego, ogéine warunki umowy albo wzér umowy, jezeli

zamawiajacy wymaga od wykonawcy, aby zawart z nim umowe w sprawie zaméwienia

publicznego na takich warunkach; Wynikajace wprost z tresci niniejszego zaproszenia —

zatgcznik numer 3 Umowa ZP/ 73 /2016 /wzor/

17)  Pouczenie o $rodkach ochrony prawne| przyslugujacych wykonawcy w toku postepowania o udzielenie

Zzamaowienia.

W okresie trwania niniejszej procedury , tzn. od przekazania niniejszego zaproszenia do
uptywu terminu zwiazania oferty wykonawcom przystuguje w kazdym czasie uprawnienie
dotyczace poinformowania zamawiajacego o niezgodne; czynnosci podjetej przez niego lub
zaniechaniu czynno$ci, ktéra powinien wykonaé . W przypadku uznania zasadnosci
przekazanej informacji zamawiajacy powtarza czynno$é albo dokonuje czynnosci zaniechanej,
informujac o tym wykonawcow .



ZP 17312016 (formularz ofertowy)
Nazwa i adres wykonawcy PPRRRNL N || BRI | o

Oferta

dla Prokuratury Okregowej w Warszawie
ul. Chocimska 28
00-791 Warszawa

W nawigzaniu do zaproszenia ztozenia oferty z dn. .

Oferujemy dostawe Systemu kontroli dostepu do sieci i weryfikacji bezpieczeristwa,
zgodnie z zalacznikiem Nr 1 — Specyfikacja Techniczna, za wynagrodzeniem:

-taczny koszt:

e nettow Kwocie : ..........c.ceeevannn. zf
o brutto w KWocie : ........veevvvunvannn. zi,
F =3 Lo 1T o zt/,
w:  Wlym podatek VAT ...ouisisiicisiamim. 24, zg. z formularzem cenowym — Zal. Nr 2

1. Zamowienie (dostawe wraz z wdrozeniem systemu) zrealizujemy w ciagu 5 dni od daty
podpisania umowy.

3. Termin platnosci faktury wynosi do 14 dni od daty jej dostarczenia wraz z bezusterkowym potwierdzeniem
wykonania dostawy wraz z wdrozeniem , do siedziby Zamawiajacego .
4. Uprawnicnym przedstawicielem do kontaktow z Zamawiajacym jest

6. Akceptujemy postanowienia zawarte w otrzymanym Wzorze umowy" i w przypadku wyboru naszej
oferty zobowigzujemy sie do zawarcia umowy na warunkach przedstawionych we wzorze, w
miejscu i terminie okreslonym przez Zamawiajgacego.

7. Oswiadczmy iz przedmiot zamowienia wykonamy zg. z obowigzujacymi przepisami i aktualna
wiedza techniczna.

8. Oswiadczamy, iz w zafgczeniu niniejszej oferty podajemy nastepujace dane:

a) W przypadku Spotek Cywilnych NIP, PESEL oraz adresy zamieszkania wszystkich wspolnikéw.

b) W przypadku oséb fizycznych prowadzacych dziatainosé gospodarcza NIP, PESEL oraz adres
zamieszkania.
9. Oferta nasza zawiera tacznie .................. stron ponumerowanych.

Podpis Wykonawcy



ZPI73/2016  Zatacznik numer 1 SPECYFIKACJA TECHNICZNA

System kontroli dostepu do sieci i weryfikacji bezpieczenstwa

System ma monitorowac poziom bezpieczenstwa sieci. Wykrywac luki systemowe i podatnosci serwerdw, stacji roboczych i
wszystkich urzgdzen sieciowych. Informuje o rodzaju bledu, okresla poziom ryzyka oraz informuje administratora o sposcbie
jego usunigcia. System wyposazony w bezagentowy modul kontroli dostepu do sieci bez wykorzystania standardu 802.1x

Opis wymagan minimalnych

System na platformie sprzetowe] 1U z mozliwoscig montazu w szafie RACK 19”

Platforma sprzetowa musi posiadac co najmnigj 4 interfejsy Gigabit w petni konfigurowalne, Systern musi pozwalad
na kenfiguracjg pracy urzgdzenia w co najmniej 40 sieciach VLAN.

Licencja na prace w sieci co najmniej 1000 hostow.

System musi posiadac mozliwosé zarzadzania innymi rozwiazania tego samego preducenta z identyczng
funkcjonalnodcig. Zarzadzanie musi polegaé na mozliwosci tworzenia centralnie konfiguracji ale takze monitorowania
pracy wszystkich podiaczonych urzadzen,

System musi zapewnia¢ mozliwos¢ skanowania wszystkich urzadzen w infrastrukturze sieciowe|. Licencja
rozwigzania na posiadane moduty bezpieczenstwa i kontroli dostepu do sieci nie moze byé ograniczona

System musi by¢ autoryzowanym produktem korzystajgcym z bazy CVE (zardwno bazy glownej jak i bazy
kandydatow)

Dziatanie badania podatnosci infrastruktury oparte na minimum trzech bazach w tym bazy CVE i NVD

Mozliwos¢ wykrywania luk bezpieczenstwa w dowolnych systemach sieciowych bez instalowania dodatkowych
aplikacji na tych systemach

Mozliwos¢ tworzenia | zarzadzania politykg bezpieczenstwa sieci w oparciu o wbudowany system zawierajacy
minimum 24 kategorie polityk bezpieczenstwa sieciowego

Mozliwose weryfikacji bezpieczeristwa sieci w oparciu o normy bezpieczenstwa minimum: 1S027001/5017793,
Sarbanes-Oxley, PCI,

System musi posiadac wbudowany system zarzadzania zagrozeniami, przydzielania zlecen naprawy systemow
wybranym pracownikem z mozliwoscia nadzorowania postepu prac

System musi oferowac szczegdlowe raporty zawierajgce opisy wykrytych luk bezpieczenstwa wraz z informacjg o
mozliwosci ich wyeliminowania z danego systemu

System musi posiadac wbudowany system raportowania z mozliwoscia tworzenia podsumowan dla wzkazanych
systemow. system raportowania musi umozliwiaé tworzenie raportow dla administratoréw a takze ogdinych raportow
podsumowujacych poziom bezpieczenstwa. Raporty muszg byé dostepne minimum w formatach POF oraz xml.

System musi posiadac mechanizm wykrywania aktywnego malware. Na bazie zintegrowanych mechanizmow
system musi blokowaé hosty, zainfekowane malware.

System musi umozliwia¢ wykrywanie i automatyczne blokowanie nieautoryzowanego dostepu do infrastruktury
sieciowe] w oparciu o zintegrowany, bezagentowy system Network Access Control.

System musi umoZliwiac wykrywanie i klasyfikowanie wszystkich urzadzen pracujgcych w infrastrukiurze

Rozwiazanie musi posiadac system wykrywania zmian w obrebie infrastrukiury sieciowe| | powiadamiania
administratorow o kazdej zanotowanej zmianie, powiadomienia nie moga by¢ wysylane pozniej niz 30 sekund po
zanotowaniu zdarzenia

System musi posiadac mechanizm automatycznego skanowania pod katem wystepowania podatnosci i luk
bezpieczenstwa zaufanych systemow podigczajacych sie do infrastruktury sieciowej

System musi wykrywac wszelkie anomalia sieciowe zwigzane z |P spoofing, MAC spoofing, system spoofing.

Mozliwosc integracji ze smartswitchami (HP, 3COM, CISCO lub Extreme Networks)

System musi umozliwiac¢ automatyczne przefaczanie hostow niezaufanych do nowopowstatego VLANU (tzw.
Blackhole) lub do wskazanego przez administratora VLAN o niskim priorytecie dostepu.

Rozwiazanie pozwala na tworzenie uzytkownikéw majgcych dostep do interfejsu webowego na trzech raznych
poziomach — managera, pracownika |T | operatora NAC,

Mozliwose wykrywania | powiadamiania o pojawieniu sig w sieci hostéw z danej puli adreséw IP




System musi zapewniaé bezpieczenstwo danych, przechowujac informacje o wykrytych podatnosciach w formie
zaszyfrowanej

Mozliwos¢ monitorowania aktywnosci hostow | powiadamianie w przypadku braku facznoéci z monitorowanymi
urzadzeniami

Zarzadzanie przez interfejs webowy, bez koniecznosci uzywania maszyny Javy ani dodatkowego oprogramowania
instalowanego na maszynie zarzadzajgce).

Praca urzadzenia powinna byc mozliwa w sieciach z adresacja slatyczng oraz w srodowisku DHCP

Urzgdzenie powinno umozliwiac okreslenie wykrytych luk bezpieczenstwa jako tzw. false positive dodatkowo

powinna byt mozliwos¢ generowania raportow podsumowujacych a takze zbiorczych raportéw dla osob
zarzgdzajgcych

Szkolenie dla minimum 4 administratorow prowadzone przez autoryzowane centrum szkoleniowe w terminie
wskazanym przez zamawiajgcego.

Wdrozenie systemu przeprowadzone przez certyfikowanego inzyniera producenta

Minimum 3 tryby audytowe: pelny, porownawczy oraz inkrementalny

Minimum 3 letnia subskrypcja aktualizacji baz zagrozen oraz firmware i 3 letnie wsparcie techniczne producenta
rozwigzania

ZPI73/2016  Zatacznik numer 2 FORMULARZ CENOWY
| Cena w g .
. . - Cena z Wartos¢ | Wartos¢
Nazwa czesci Z.ali'ﬂIEﬂﬂE] | llosé - ztotych VAT w netow | z VAT w
s ibresitsionls szt Nt ztotych za |  ziotych ztotych
eksploatacyjnego z?ﬂ 1 1 szt (3x4) (6+VAT)
szt. .
2 3 | 4 5 6 _ 7
System kontroli dostepu |
do sieci i weryfikacji : i gl
bezpieczenstwa :
Licencja na prace w sieci 1000 | i
per host .
RAZEM = =] ]

Cena brutto pojedynczej sztuki z pozycji 1 i 2 nie moze przekroczyé kwoty 3499z,



ZPI73/2016  Zatgcznik numer 3
UMOWA ZP/73/2016 /wzor
zawarta w dniu ...... .2016 r., pomiedzy:

Prokuraturg Okregowa w Warszawie z siedziba: przy ul. Chocimskiej 28, 00-791
Warszawa, NIP:525-10-08-711, reprezentowang przez:

Prokuratora Okregowego —

Gtdwnego Ksiegowego —

zwang dalej ,Zamawiajacym"

a Firma z siedziba: przy ul.

INEPESELanvnmmennmunnig BRI i dla osob fizycznych prowadzacych
dziatalnosé gosp.)
zwang dalej ,Wykonawca",

na podstawie udzielonego zamoéwienia w trybie Art. 4 pkt 8 Ustawy z dnia 29 stycznia
2004 r. - Prawo zaméwien publicznych - /tekst jednolity Dz. U. z 2015 roku, pozycja 2164,
Ze zmianami /

§1
Zamawiajacy zleca a Wykonawca przyjmuje do realizacji: dostawe wraz z wdrozeniem
Systemu kontroli dostepu do sieci i weryfikacji bezpieczenstwa dla Prokuratury Okregowej w
Warszawie o parametrach zg. z Zatgcznikiem Nr 1 — Specyfikacja techniczna oraz zlozona
oferta .

§2
I. Wykonawca oSwiadcza, ze jest ptatnikiem podatku VAT i posiada numer identyfikacji

podatkowej NIP:

2. Zamawiajgcy oswiadcza, ze jest ptatnikiem podatku VAT i posiada numer identyfikacji
podatkowej NIP: 525-10-08-711
§3

Termin wykonania przedmiotu umowy: dostawa urzadzenia wraz z wdrozeniem systemu - do 5
dni od daty podpisania umowy.
§4

1. £ tytutu realizacji Umowy, Wykonawcy przystuguje wynagrodzenie, zg. ze ztozona ofertg
cenowa w wysokosci:

SOOI i s R R e A (SIS TIORYCE . s i s S S R S )
< BB i iaisconnnsmmnnmnmsassnssanses Zt (SIOWNIE ZIOtYCH ... ) W tym
podatek VAT ......cuunaaninaiai 2

2. Rozliczenie za przedmiot umowy nastapi w terminie do 14 dni, na podstawie dostarczonej
do siedziby Zamawiajgcego prawidlowo wystawionej faktury wraz z bezusterkowym
protokotem zdawczo — odbiorczym podpisanym przez Strony.

3. Ptatnos¢ nastapi przelewem na konto Wykonawcy podane na fakturze.

§5
1. Wykonawca zaptaci Zamawiajgcemu kary pieniezne:

a/ za kazdy dzien opoznienia dostawy w stosunku do zaproponowanego w ofercie terminu, w
wysokosci 0,5% wartosci ceny umowy brutto.




b/ za kazdy dzier zwioki w terminowym usunieciu wad, w wysokosci 0.5% wartosci ceny
umowy brutto— termin na usuniecie wad bedzie kazdorazowo ustalany przez strony, jednak
nie moze by¢ on dtuzszy niz 3 dni kalendarzowych.

¢/ Wykonawca wyraza zgode na potracenie ewentualnych , naliczonych kar umownych
zgodnie z pkt 1ai 1b faktury wystawionej za wykonanie przedmiotu zamowienia.

2. Zamawiajacy zaptaci Wykonawcy kary pieniezne, za kazdy dzien zwioki w
przeprowadzeniu odbioru koficowego wykonanych prac, w wysokosci 0,5% wartosci ceny
umowy brutto.

3. Zamawiajacy zastrzega mozliwoéci dochodzenia na zasadach 0goinych odszkodowania
przenoszgcego zastrzezone kary.

§6
1. Koordynatorem ze strony Zamawiajacego jest: Robert Janickitel. /22/......... e-
T I R S D

2. Koordynatorem ze strony Wykonawey jest: ............................_ Tel.
537~ |1 A O

§7
W sprawach nie uregulowanych niniejsza umowa majg zastosowanie przepisy Kodeksu
Cywilnego.

§8
Sprawy sporne mogace wyniknaé na tle realizacji niniejszej umowy, rozstrzygane beda przez
Sad wiasciwy ze wzgledu na siedzibe Zamawiajgcego.

§9
1. Umowa sporzadzona jest w 2 - jednobrzmigcych  egzemplarzach, po 1
egzemplarzu dla kazdej ze stron.
2. Integraing czescig umowy jest oferta cenowa Wykonawcy z dnia ......... 2016 r,
Zamawiajacy Wykonawca

Elzbieta Stefiy 2k
adwolka't




