ZP / 73 / 2016 (formularz ofertowy)
Nazwa i adres wykonawcy                                ……………. dn.  ……………..2016 r. 
Oferta

dla Prokuratury Okręgowej w Warszawie

ul. Chocimska 28

00-791 Warszawa

W nawiązaniu do zaproszenia złożenia oferty z dn.      ;

Oferujemy dostawę Systemu kontroli dostępu do sieci i weryfikacji bezpieczeństwa, zgodnie z załącznikiem Nr 1 – Specyfikacja Techniczna,   za wynagrodzeniem:

- Łączny koszt:

·    netto w kwocie : ....................... zł
· brutto w kwocie : ....................... zł, /słownie;.................................................................................................zł/,
·  w tym podatek VAT ...................................zł, zg. z formularzem cenowym – Zał. Nr 2
1. Zamówienie (dostawę wraz z wdrożeniem systemu) zrealizujemy  w ciągu 5 dni od daty  podpisania umowy.
3. Termin płatności faktury  wynosi do 14  dni od daty jej dostarczenia wraz z bezusterkowym  potwierdzeniem wykonania dostawy wraz z  wdrożeniem , do siedziby Zamawiającego .  

4.
Uprawnionym przedstawicielem do kontaktów z Zamawiającym   jest: ................................... ...............................................tel............................ mail …………………….

5 . Integralną częścią niniejszej oferty stanowią:

....................................................................................................................

....................................................................................................................................................

6. Akceptujemy postanowienia zawarte w otrzymanym „Wzorze umowy” i w przypadku wyboru naszej oferty zobowiązujemy się do zawarcia umowy na warunkach przedstawionych we wzorze, w miejscu i terminie określonym przez Zamawiającego.

7. Oświadczmy iż przedmiot zamówienia wykonamy zg. z obowiązującymi przepisami i    aktualną wiedzą techniczną.

8. Oświadczamy, iż w załączeniu niniejszej oferty podajemy następujące dane:

a) W przypadku Spółek Cywilnych NIP, PESEL oraz adresy zamieszkania wszystkich wspólników.

……………………………………………………………………………………………………………………………………………………………………………………………………………………

b) W przypadku osób fizycznych prowadzących działalność gospodarczą NIP, PESEL oraz adres zamieszkania.

…………………………………………………………………………………………………………………………………………………………………………………………………………………

9. Oferta nasza zawiera łącznie .................. stron ponumerowanych.






..............................................

Podpis Wykonawcy

ZP/73/2016      Załącznik numer 1                                    SPECYFIKACJA TECHNICZNA

System kontroli dostępu do sieci i weryfikacji bezpieczeństwa
System ma monitorować poziom bezpieczeństwa sieci. Wykrywać luki systemowe i podatności serwerów, stacji roboczych i wszystkich urządzeń sieciowych. Informuje o rodzaju błędu, określa poziom ryzyka oraz informuje administratora o sposobie jego usunięcia. System wyposażony w bezagentowy moduł kontroli dostępu do sieci bez wykorzystania standardu 802.1x.

	Opis wymagań minimalnych

	System na platformie sprzętowej 1U z możliwością montażu w szafie RACK 19”

	Platforma sprzętowa musi posiadać co najmniej 4 interfejsy Gigabit w pełni konfigurowalne. System musi pozwalać na konfigurację pracy urządzenia w co najmniej 40 sieciach VLAN.

	Licencja na pracę w sieci co najmniej 1000 hostów.

	System musi posiadać możliwość zarządzania innymi rozwiązania tego samego producenta z identyczną funkcjonalnością. Zarządzanie musi polegać na możliwości tworzenia centralnie konfiguracji ale także monitorowania pracy wszystkich podłączonych urządzeń.

	System musi zapewniać możliwość skanowania wszystkich urządzeń w infrastrukturze sieciowej. Licencja rozwiązania na posiadane moduły bezpieczeństwa i kontroli dostępu do sieci nie może być ograniczona

	System musi być autoryzowanym produktem korzystającym z bazy CVE (zarówno bazy głównej jak i bazy kandydatów)

	Działanie badania podatności infrastruktury oparte na minimum trzech bazach w tym bazy CVE i NVD 

	Możliwość wykrywania luk bezpieczeństwa w dowolnych systemach sieciowych bez instalowania dodatkowych aplikacji na tych systemach

	Możliwość tworzenia i zarządzania polityką bezpieczeństwa sieci w oparciu o wbudowany system zawierający minimum 24 kategorie polityk bezpieczeństwa sieciowego

	Możliwość weryfikacji bezpieczeństwa sieci w oparciu o normy bezpieczeństwa minimum: ISO27001/ISO17799, Sarbanes-Oxley, PCI.

	System musi posiadać wbudowany system zarządzania zagrożeniami, przydzielania zleceń naprawy systemów wybranym pracownikom z możliwością nadzorowania postępu prac

	System musi oferować szczegółowe raporty zawierające opisy wykrytych luk bezpieczeństwa wraz z informacją o możliwości ich wyeliminowania z danego systemu

	System musi posiadać wbudowany system raportowania z możliwością tworzenia podsumowań dla wskazanych systemów. system raportowania musi umożliwiać tworzenie raportów dla administratorów a także ogólnych raportów podsumowujących poziom bezpieczeństwa. Raporty muszą być dostępne minimum w formatach PDF oraz xml.

	System musi posiadać mechanizm wykrywania aktywnego malware. Na bazie zintegrowanych mechanizmów system musi blokować hosty, zainfekowane malware. 

	System musi umożliwiać wykrywanie i automatyczne blokowanie nieautoryzowanego dostępu do infrastruktury sieciowej w oparciu o zintegrowany, bezagentowy system Network Access Control.

	System musi umożliwiać wykrywanie i klasyfikowanie wszystkich urządzeń pracujących w infrastrukturze

	Rozwiązanie musi posiadać system wykrywania zmian w obrębie infrastruktury sieciowej i powiadamiania administratorów o każdej zanotowanej zmianie, powiadomienia nie mogą być wysyłane później niż 30 sekund po zanotowaniu zdarzenia

	System musi posiadać mechanizm automatycznego skanowania pod kątem występowania podatności i luk bezpieczeństwa zaufanych systemów podłączających się do infrastruktury sieciowej

	System musi wykrywać wszelkie anomalia sieciowe związane z IP spoofing, MAC spoofing, system spoofing.

	Możliwość integracji ze smartswitchami (HP, 3COM, CISCO lub Extreme Networks)

	System musi umożliwiać automatyczne przełączanie hostów niezaufanych do nowopowstałego VLANu (tzw. Blackhole) lub do wskazanego przez administratora VLAN o niskim priorytecie dostępu.

	Rozwiązanie pozwala na tworzenie użytkowników mających dostęp do interfejsu webowego na trzech różnych poziomach – managera, pracownika IT i operatora NAC.

	Możliwość wykrywania i powiadamiania o pojawieniu się w sieci hostów z danej puli adresów IP

	System musi zapewniać bezpieczeństwo danych, przechowując informacje o wykrytych podatnościach w formie zaszyfrowanej

	Możliwość monitorowania aktywności hostów i powiadamianie w przypadku braku łączności z monitorowanymi urządzeniami

	Zarządzanie przez interfejs webowy, bez konieczności używania maszyny Javy ani dodatkowego oprogramowania instalowanego na maszynie zarządzającej.

	Praca urządzenia powinna być możliwa w sieciach z adresacją statyczną oraz w środowisku DHCP

	Urządzenie powinno umożliwiać określenie wykrytych luk bezpieczeństwa jako tzw. false positive dodatkowo powinna być możliwość generowania raportów podsumowujących a także zbiorczych raportów dla osób zarządzających

	Szkolenie dla minimum 4 administratorów prowadzone przez autoryzowane centrum szkoleniowe w terminie wskazanym przez zamawiającego. 

	Wdrożenie systemu przeprowadzone przez certyfikowanego inżyniera producenta

	Minimum 3 tryby audytowe: pełny, porównawczy oraz inkrementalny

	Minimum 3 letnia subskrypcja aktualizacji baz zagrożeń oraz firmware i 3 letnie wsparcie techniczne producenta rozwiązania


ZP/73/2016      Załącznik numer 2                  FORMULARZ CENOWY

	Lp.
	Nazwa części zamiennej lub materiału eksploatacyjnego
	Ilość -szt
	Cena w złotych netto za 1 szt.
	Cena z VAT w złotych za 1 szt.
	Wartość netto w złotych (3x4)
	Wartość z VAT w złotych (6+VAT)

	1
	2
	3
	4
	5
	6
	7

	1
	System kontroli dostępu do sieci i weryfikacji bezpieczeństwa
	1
	 
	 
	 
	 

	2
	Licencja na pracę w sieci per host
	1000
	 
	 
	 
	 

	
	RAZEM
	
	
	
	 
	 


Cena brutto pojedynczej sztuki z pozycji 1 i 2 nie może przekroczyć  kwoty 3499zł.

ZP/73/2016      Załącznik numer 3
UMOWA ZP/73/2016 /wzór

zawarta w dniu …… .2016 r., pomiędzy:

Prokuraturą Okręgową w Warszawie z siedzibą: przy ul. Chocimskiej 28, 00-791 Warszawa, NIP:525-10-08-711, reprezentowaną przez:
Prokuratora Okręgowego – 

Głównego Księgowego – 

zwaną dalej „Zamawiającym"

a Firmą                                                   z siedzibą: przy ul. ………………………………………………………………………………..

reprezentowaną przez:

………………………………………………………..

(Nr PESEL………………………, Nr NIP ………………… dla osób fizycznych prowadzących działalność gosp.)

zwaną dalej „Wykonawcą",

na podstawie udzielonego zamówienia w trybie Art. 4 pkt 8 Ustawy z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych - /tekst jednolity Dz. U.  z 2015 roku, pozycja 2164, ze zmianami /
§ 1

Zamawiający zleca a Wykonawca przyjmuje do realizacji: dostawę wraz z wdrożeniem  Systemu kontroli dostępu do sieci i weryfikacji bezpieczeństwa dla Prokuratury Okręgowej w Warszawie o parametrach zg. z Załącznikiem Nr 1 – Specyfikacja techniczna oraz złożoną ofertą .

§2

1. Wykonawca oświadcza, że jest płatnikiem podatku VAT i  posiada numer identyfikacji podatkowej NIP: 

2. Zamawiający oświadcza, że jest płatnikiem podatku VAT i posiada numer identyfikacji podatkowej NIP: 525-10-08-711

§3
Termin wykonania przedmiotu umowy: dostawa urządzenia wraz z wdrożeniem systemu - do 5 dni od daty podpisania umowy.
§4

1. Z tytułu realizacji Umowy, Wykonawcy przysługuje wynagrodzenie, zg. ze złożoną ofertą cenową w wysokości: 
- netto ………………………… zł. (słownie złotych ………………………………………………….)

- brutto ......................................zł. (słownie złotych ……………………………………………………)  w tym podatek VAT ................................. zł., 

2. Rozliczenie za przedmiot umowy nastąpi w terminie do 14 dni, na podstawie dostarczonej do siedziby Zamawiającego prawidłowo wystawionej faktury wraz z bezusterkowym protokołem zdawczo – odbiorczym podpisanym przez Strony.

3.  Płatność nastąpi przelewem na konto Wykonawcy podane na fakturze.

§ 5

1. Wykonawca zapłaci Zamawiającemu kary pieniężne:

a/ za każdy dzień opóźnienia dostawy w stosunku do zaproponowanego w ofercie   terminu, w   wysokości 0,5% wartości ceny umowy brutto.

b/ za każdy dzień zwłoki w terminowym usunięciu wad, w wysokości 0,5% wartości ceny umowy brutto– termin na usunięcie wad będzie każdorazowo ustalany przez strony, jednak nie może być on dłuższy niż 3 dni kalendarzowych.

c/  Wykonawca wyraża zgodę na potrącenie ewentualnych , naliczonych kar umownych zgodnie z pkt 1a i 1b  faktury  wystawionej za wykonanie przedmiotu zamówienia.

2. Zamawiający zapłaci Wykonawcy kary pieniężne, za każdy dzień zwłoki w przeprowadzeniu odbioru końcowego wykonanych prac, w wysokości 0,5% wartości ceny umowy brutto.

3. Zamawiający zastrzega  możliwości dochodzenia  na zasadach ogólnych odszkodowania przenoszącego zastrzeżone kary.

§6

1. Koordynatorem ze strony Zamawiającego jest:  Robert Janicki tel.  /22/ ………, e-mail…………………………………………………..

2. Koordynatorem ze strony Wykonawcy jest: ………………………………. Tel.    ………..., e-mail ……………………………………….. 
§7

W sprawach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu Cywilnego.

§8

Sprawy sporne mogące wyniknąć na tle realizacji niniejszej umowy, rozstrzygane będą przez Sąd właściwy ze względu na siedzibę Zamawiającego.

§ 9
1. Umowa sporządzona jest w 2 - jednobrzmiących egzemplarzach, po 1
egzemplarzu dla każdej ze stron.

2. Integralną częścią umowy jest oferta cenowa Wykonawcy z dnia  ……...2016 r.


Zamawiający





Wykonawca
















