SPECYFIKACIA TECHNICZNA
1. Wykaz urzadzen.

Lp | Opis llosc
1 Aktualizacja do dnia 25 pazdziernika 2017 dla urzgdzenia | 1
FortiMail-100 '

2 Aktualizacja dla urzadzenia UTM Bundle FortiGate-60C | 8
wyréwnaniem daty wsparcia do 15 lutego 2017,

3 Aktualizacja dla urzadzenia UTM Bundle FortiGate-140D | 1
wyrdwnaniem daty wsparcia do 15 lutego 2017r,
4 Aktualizacja dla urzadzenia UTM Bundle FortiGate-100D | 1
wyrownaniem daty wsparcia do 15 kwietnia 2017r.

5 Rozszerzenie licenciji SolarWinds Log and Event Managerz | 1
30 do 1000 urzadzen z wyréwnaniem daty wsparcia do 15

kwietnia 2017r, |
6 Oprogramowanie OCR z jednoczesnym dostepem dla 20 | 1
uzytkownikdw

2. Specyfikacja ogélna

Aktualizacja dla urzadzen Fortinet wraz z rozszerzeniem funkcjonalnosci 0 modut monitorowania i
analizy logow dla rozwigzan Fortinet

Do aktualizacja Fortinet:

- Wazna od daty wygaséniecia aktualnego wsparcia.

- Wsparcie telefoniczne Iniynierdw Fortinet w jezyku polskim

- Pomoc w prawidtowe] i zgodnej z wymaganiami producenta rejestracji produktu

- Doradztwo w zakresie konfiguracji

- Zdalne wsparcie techniczne

- Zaktadanie zgloszen technicznych u producenta

- Zdalna konfiguracja/rekonfiguracja urzadzenia zgodnie z wymaganiami klienta

- Szkolenie dla 3 administratorow

Do rozszerzenie funkcjonalnosci o modutu monitorowania i analizy logow (SolarWinds Log and Event
Manager):

Stkolenie dla minimum 3 administratoréw wraz Wdrozeniem modulu w siedzibie zamawiajacego
zgodnie z wymaganiami klienta — minimum 2 dni.

3. Specyfikacja modutu monitorowania (SolarWinds Log and Event Manager)

Wymagania dla modutu monitorowania i zarzadzania politykami bezpieczenstwa i zabezpieczen sieci,

Wymagania konieczne, ktore musi spetniad modut:

1) Modut monitorowania i zarzgdzania politykami bezpieczenstwa i zabezpieczen sieci | dalej
okreslane modutem) musi by¢ dostarczony w formie urzgdzenia wirtualnego ( virtual appliance) i
bazowac na systemie operacyjnym linux.

2) Modut musi mie¢ mozliwos¢ dziatania w érodowisku wirtualnym Vmware oraz Hyper-V

3) Modut musi posiada¢ mozliwost pozyskania danych poprzez SNMP, Syslog oraz dedykowanych
agentow z konfigurowalnym zestawem kolektoréw.

4) Minimalne wymagania dla platformy modutu:

a) Platforma wirtualna :
i) vSphere 4 i nowsze
ii) Microsoft Hyper -V 2008 R2
i) Microsoft Hyper -V 2012




5)
6)

7)

g)
9)

b) Procesor minimum Dual Core

c) Czestotliwosc taktowania procesora minimum 2 GHz

d) Pamiec minimum 8 GB

e) Przestrzer dyskowa minimum 500 GB

Modut musi posiadac dostep przez Web - graficzny interfejs zarzadzania

Komunikacja sieciowa konsoli zarzgdzania Web z Modutem musi by¢ zabezpieczona
kryptograficznie

Modut musi obstugiwac wdroienie jako pojedyncze urzadzenie wirtualne i posiadac mozliwoée
rozbudowy o wiele urzgdzen w architekturze rozproszonej, zapewniajgcej obstuge wielu tysiecy
zdarzen

Modut musi skladowac dane we wiasnej dedykowanej bazie

Modut musi posiadac mozliwosé¢ obstugi zaréwno z poziomu konsoli Web urzadzenia wirtualnego
jak i dedykowanej stacji roboczej z zainstalowana dodatkows aplikacjg producenta modulu

10) Modut musi posiadac¢ whudowane szablony polityk i raportow zgodnych ze standardami HIPAA,

PCI-DSS, SOX, GLBA, NCUA, NERC-CIP, DISA-STIG, ISO

11) Modut musi poprawnie obstugiwa¢ poprzez kolektory nastepujace #rédta danych:

a) aplikacje antywirusowe

b) stacje robocze, komputery przenoine, serwery fizyczne | wirtualne

c) zapory sieciowe - minimum Cisco, Fortinet, Juniper, PaloAlto, SonicWall, Barracuda,

d} rozwigzania IPS Cisco, Juniper, McAfee

e) urzadzenia sieciowe Cisco, Juniper,

f) wskazane systemy operacyjne AlX, Linux, Solaris, Mac 05-X, HP-UX, Windows, SuSE oraz
Vmware ESX

g} skanery podatnosci Microsoft MBSA, Nessus, 155 1S 7.0

h) systemy zarzadzania tozsamoscia | uwierzytelnianiem - minimum Microsoft Active Directory
Application Mode (ADAM), Microsoft Active Directory, Microsoft Credential Manager,
Microsoft Windows Authorization Manager, Microsoft Windows IAS System Log, Microsoft
Routing and Remote Access Server (RRAS) NPS Logs, Cisco Secure ACS, RADIUS, RSA SecurlD
Secure Authentication Manager, Public key infrastructure (PK!) and x.509 Certificates, Secure
Sockets Layer (SSL), Transport Layer Security (TLS), Lightweight Directory Access Protacol
(LDAP), Kerberos V5 Authentication,

i) serwery Web, FTP oraz zarzadzania trescig - minimum Apache 1.3-2.0-2.2-2.3.5, IIS FTP, IIS,
ISC Bind, Postfix, Samba, WebSense Corporate Edition, WebSense Enterprise and Security
Suites

i) w zakresie audytu baz danych minimum :

(1) Microsoft SQL Server 2005 Express
(2) Microsoft SQL Server 2005

{3) Microsoft SQL Server 2008

{4) Oracle 10 (Windows, Unix)

(5) Oracle 11 (Windows, Unix)

(6) Oracle 9 (Windows)

{7) Postgresal

k) Dane z innych produktow i aplikacii:
(1) APC InfraStruXure
(2) APC UPS Network Management Card’
(3} Cisco Network Admission Control for WLANs
(4) Cisco Network Registrar for Windows
(5) DHCPd
(6) FreeBSD Authentication
(7) Hyper-V




(8) Microsoft Exchange 2007

(9) Microsoft Exchange 2010
(10)Microsoft SharePoint
{11)AppLocker

{12)Dameware Remote Administration
{13)Microsoft Windows WAS
(14)Microsoft Cluster Services
(15)MS Forefront Endpoint Protection
(16)Windows Filtering Platform
(17)AIX

{18)Apple Mac 05X

(19)Cisco Wireless Access Point
(20)Debian

(21)Eaton Cooper Power Systems
(22)Free BSD

(23)FreeBSD Authentication
(24)Windows DHCP Server
{25)Windows Directory Service 2000
(26)Windows Directory Service 2003
(27)Windows DNS Traffic
(28)Windows DNS

(29)Windows File Replication Service
(30)Windows Terminal Server
(31)Microsoft 1IS

(32)Microsoft IS FTP

(33)Oracle Hyperion FM

(34)Oracle Alert Log

(35)VMWare ESXi

(36)VMWare vSphere

(37)Windows Print Service

Wraz z modutem muszg zostaé¢ dostarczone niezbgdne licencje, ktére zapewnia funkcjonalnodci
Opisane powyiej.

4. Specyfikacja oprogramowania OCR

a)

b)

¢)
d)
€)

f)
g)
h)

i)
1)

k)

Zamiana zeskanowanvch dokumentow drukowanych, cyfrowych zdjeé i plikow
PDF na posta¢ edytowalna.

Przetwarzania dokumentow w sieci dla co najmniej dwoch osob (licencja na 20
Jednoczesnie pracujacych stanowisk),

Licencje jednoczesnego dostepu (na zasadach zamiennosci)

Licencje nie moga by¢ ograniczone czasowo,

Liucencje muszg zawiera¢ darmowe wspaecie techniczne klienta konckowgo w
jezyku polskim do minimum dwaoch wersji wstecz,

Mozliwo$¢ aktualizacji do minimum trzech wersji wstecz,

T'worzenia i planowania zadan (bezwsadowe przetwarzanie stron).

Pobierania dokumentéw do przeksztalcania z serwera fip oraz dowolnego miejsca
dysku sieciowego.

Wspoéldzielenie zadan w grupie

Zdalne instalowanie oprogramowania z serwera na stacjach roboczych przy uzyciu
systemu Active Directory, Microsoft SMS lub wiersza polecen.

Menadzer licencji na serwerze do monitorowania uzytkowanych licencji oraz
wspdldzielenia licencji (Windows 2008 oraz Windows 2012)




1) Obsluge co najmniej 189 jezykow rozpoznawania, w tym co najmniej 45 jezvkow
z obstugg stownika. W przypadku tych ostatnich mozliwe jest korzystanie z
istniejacej w programie funkeji sprawdzania pisowni

m) Obsluga systemow MS Windows 7.8, 8.1, 10

n) Formaty wejsciowe: bmp, pex, dex, jpeg, ipeg 2000, jbig2, png. tiff, pdf, xps.djvu,
gif, wpd

0) Formaty wyjsciowe: doe, doex, xls, xlsx, pptx, rtt, pdf, pdfa, html, csv. txt. odt,
epub, fb2, vef, djvu,

P) Formaty zapisu obrazu: bmp, tiff, pex, dex. jpeg, jpeg 2000, jbig2, png, pdf
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